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ПРОГРАММА

профессиональной переподготовки

 «Экономическая безопасность и управление рисками»

Цель обучения:  получение дополнительных знаний, умений, навыков, необходимых для выполнения профессиональной деятельности в сфере экономической безопасности  и управления рисками организаций
Форма обучения: с отрывом от работы
Срок обучения:  10 мес.
Объем  учебной нагрузки: 504 часа

Контингент слушателей: индивидуальные предприниматели, собственники, экономисты и менеджмент государственных и частных организаций, студенты старших курсов вузов и ссузов

ВВЕДЕНИЕ

Дополнительная профессиональная образовательная программа «Экономическая безопасность и управление рисками» разработана в соответствии с требованиями государственных стандартов  высшего профессионального образования по специальности 080101 «Экономическая безопасность».
Нормативный объем данной программы – 504 часа.

Целью данной  дополнительной профессиональной образовательной программы является формирование у слушателей навыков по своевременному определению кризисных ситуаций в деятельности организации для предотвращения возможного ущерба вследствие неэффективного использования корпоративных ресурсов, а также получение дополнительных знаний, умений и навыков, необходимых для принятия решений в области управления предпринимательскими рисками.

Дополнительная профессиональная образовательная программа «Экономическая безопасность и управление рисками»  предназначена для  переподготовки лиц, имеющих высшее образование, а также может быть полезна для студентов, аспирантов, других категорий граждан, интересующихся проблемами экономической безопасности организации.
Компетенции, приобретаемые слушателями в процессе изучения курса:

- навыки в области проведения диагностики кризисных ситуаций в организациях и диагностики рисков;

- умение своевременно предотвращать наступление негативных последствий вследствие неэффективного использования ресурсов;

- способность принимать эффективные управленческие решения.

СОДЕРЖАНИЕ ПРОГРАММЫ
Тема 1. Сущность управления экономической безопасностью организации
· Сущность безопасности предпринимательской деятельности в современных экономических условиях 
· Понятие экономической безопасности 
· Концептуальные основы построения системы экономической безопасности организации
· Информационное обеспечение системы экономической безопасности организации
· Понятие коммерческой тайны

· Кадровая безопасность и промышленный шпионаж
· Функции, задачи и принципы создания корпоративной Службы безопасности
· Организация режима и системы охраны организации

· Методы обеспечения экономической безопасности
· Оценка эффективности экономической безопасности организации

Тема 2. Сущность, назначение и процедура разработки комплексной системы обеспечения безопасности организации
· Сущность понятий "экономическая угроза" и "риск" с точки зрения коммерческой организации

· Основные виды рисков и экономических угроз организации

· Способы выявления рисков и экономических угроз организации

· Комплексная оценка состояния защищенности организации, основные критерии оценки

· Текущий уровень защищенности организации как основа определения потребности в комплексной системе обеспечения безопасности
· Разработка концепции комплексной системы обеспечения безопасности организации

· Основные принципы обеспечения корпоративной безопасности 

· Реализация системного подхода в обеспечении экономической безопасности бизнеса

· Постановка целей и задача комплексной системы обеспечения безопасности организации
· Этапы разработки комплексной системы обеспечения безопасности организации

· Характеристика элементов структуры комплексной системы обеспечения безопасности организации

· Система взаимосвязей комплексной системы обеспечения безопасности организации

· Меры по обеспечению жизнеспособности комплексной системы обеспечения безопасности организации

Тема 3. Функционирование комплексной системы обеспечения безопасности организации

· Функциональная модель типовой системы обеспечения безопасности организации

· Задачи и принципы создания структурных элементов комплексной системы обеспечения безопасности организации
· Режимы функционирования комплексной системы обеспечения безопасности организации, их карты и основные причины изменения
· Экстремальные условия функционирования организации

· Понятие "кризисных планов", их разработка, внедрение и отработка

· Задачи комплексной системы обеспечения безопасности организации в экстремальных условиях функционирования

· Действия персонала в рамках реализации "кризисного плана"

· Оценка эффективности функционирования комплексной системы обеспечения безопасности организации
· Экономическая эффективность функционирования комплексной системы обеспечения безопасности организации

Тема 4. Аудит безопасности организации

· Понятие и назначение аудита системы безопасности организации

· Виды аудита системы безопасности организации

· Аудит службы безопасности предприятия
· Аудит информационной безопасности предприятия
· Другие виды аудитов безопасности предприятия
· Алгоритм проведения комплексного аудита системы безопасности организации

· Анализ результатов аудита системы безопасности организации

· Оценка достоверности собранной в ходе аудита информации и способы повышения ее достоверности

· Результаты аудита системы безопасности организации, их доведение  до заказчика

Тема 5. Обеспечение внешней безопасности бизнеса
· Виды внешних угроз организации
· Недобросовестная конкуренция и методы противодействия ей

· Понятие "деловой разведки", методы и технические средства ее осуществления

· Современные способы получения доступа к закрытой информации
· Последствия реализации угроз  и их нейтрализация

· Основные методы выявления актов коммерческого шпионажа

· Противодействие коммерческому шпионажу

Тема 6. Информационная безопасность бизнеса
· Сущность политики информационной безопасности
· Корпоративная нормативная база в области защиты информации
· Методика разработки политики информационной безопасности организации

· Построение системы защиты информации

· Международные и российские стандарты безопасности информационных систем

· Технические каналы утечки информации и средства промышленного шпионажа

· Меры и средства защиты информации 
· IT-безопасность организации

· Типовые сценарии несанкционированного доступа к информации, представленной в электронном виде, и способы защиты от них

· Уязвимость современных технических средств обработки информации
· Криптографическая защита информации
· Вирусная угроза и защита от вредоносных программ

· Режим коммерческой тайны организации
· Действия по обеспечению сохранения коммерческой тайны

· Организация процедур создания, перемещения, хранения и уничтожения конфиденциальных документов

· Организация защиты персональных данных в организации

· Технические средства защиты персональных данных 
· Электронная цифровая подпись
· Ответственность за разглашение конфиденциальной информации
Тема 7. Кадровая безопасность организации
· Организация отбора и приема персонала с точки зрения обеспечения безопасности бизнеса
· Организация сбора и обработки персональных данных
· Особенности организации трудовых отношений с отдельными категориями персонала (топ-менеджерами, сотрудниками службы безопасности и т.д.)
· Юридическое оформление отказа в приеме на работу
· Противоправные действия персонала: предотвращение, выявление, реагирование и ответственность

· Увольнение сотрудников и его оформление с точки зрения безопасности

· Организация службы кадровой безопасности организации

Тема 8. Управление предпринимательскими рисками как элемент системы экономической безопасности организации

· Понятие и сущность предпринимательских рисков
· Классификация предпринимательских рисков
· Концептуальный подход к управлению предпринимательскими рисками

· Методология анализа и оценки предпринимательских рисков
· Способы снижения предпринимательских рисков

· Построение корпоративной системы риск-менеджмента

· Профессиональные стандарты в области риск-менеджмента

 Тема 9.  Правовые основы обеспечения экономической безопасности бизнеса
· Правовое обеспечение системы экономической безопасности бизнеса

·  Особенности правового обеспечения экономической безопасности хозяйствующих субъектов различных организационно-правовых форм

·  Правовые основы экономической безопасности в области информационных технологий 
· Проблемы правового обеспечения экономической безопасности внешнеэкономической деятельности 
· Коррупция и меры противодействия ей как основа обеспечения экономической   безопасности  экономики страны в целом.
МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ДЛЯ ПРЕПОДАВАТЕЛЕЙ
Преподаватель обязан поддерживать свой уровень знаний в области преподаваемой учебной дисциплины. В связи с чем преподаватель должен знать обо всех изменениях, происходящих в действующем законодательстве, а также о современных тенденциях в науке.

Преподаватель должен строить свои занятия таким образом, чтобы слушатели находили параллели изучаемого предмета с другими дисциплинами. Ряд лекций по смежным темам необходимо проводить в форме диалога. Периодически (после изучения отдельных блоков дисциплины) необходимо проводить контрольный срез знаний слушателей с помощью тестов, письменных опросов, составления ими проблемных ситуаций по изученным темам и т.д.

Необходимо ознакомить слушателей с различными точками зрения относительно вопросов, имеющих место в экономической и научной литературе. Необходимо поощрять в слушателях стремление к самостоятельной научной работе путем подготовки ими докладов по проблемным вопросам.  

МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ СЛУШАТЕЛЕЙ
Изучение курса осуществляется в соответ​ствии с методическими указаниями, действующей программой учебного курса, нормативными актами и учебной литературой. Итоговой проверкой является защита аттестационной выпускной работы. 

При подготовке к семинарским занятиям слушателям рекомендуется использовать лекции, а также учебную и нормативно-правовую литературу, как предложенную в настоящей программе, так и найденные слушателями самостоятельно. Наиболее важные и интересные моменты необходимо выписать, чтобы потом было легче их воспроизвести. Спорные моменты необходимо внести на обсуждение на семинарском занятии. 

При использовании учебной литературы следует выяснить, отраже​ны ли в ней последние изменения законодательства и научные разработки. Если такие изменения не учтены, то их следует изучить самостоятельно.

Список учебной литературы подразделяется на основной и до​полнительный. Разумеется, что читать все учебники, комментарии, упомянутые в разделе основной учебной литературы, не требуется. Вместе с тем для подготовки к семинарским занятиям следует руководствоваться информацией дополнительных источников. При этом рекомендуется использование различных информационно-правовых программ (Консультант Плюс, Гарант,  Кодекс).
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