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Введение

В основу настоящей программы положены следующие дисциплины: теория телекоммуникационных систем и компьютерных сетей; теория систем и сетей массового обслуживания; теория графов; теория математического программирования; теория протоколов; теория надежности; теория случайных процессов; защита данных и программных систем. Программа разработана экспертным советом Высшей аттестационной комиссии по управлению, вычислительной технике и информатике при участии Института проблем передачи информации РАН  и Московского государственного авиационного института. 

1. Основные понятия телекоммуникационных систем и компьютерных сетей

2. Понятие “сеть”. Основные категории сетей, классификация. История развития сетей. Назначение сетей. Расширение области применения.

3. Основные подсистемы сети. Основные типы сетевых устройств. 

4. Понятие  сетевого протокола. Требования к протоколам. Международные стандарты.

5. Эталонная модель взаимного соединения открытых систем (модель ОСИ). Уровни модели, их определения и примеры. 

6. Локальные вычислительные сети. Определение и основные свойства. Взаимосвязь ЛВС с глобальными сетями.

7. Топология сетей. Основные виды топологических структур, их преимущества, недостатки и области применения.

8. Корпоративные и ведомственные сети, примеры реализации.

9. Мировая сеть Интернет. Ее значение и история развития. Основные уровни и протоколы.

10. Способы передачи данных. Пакеты и сообщения. Коммутация.

11. Сетевой трафик, его характеристики и источники. Средства измерения трафика.

12. Понятие качества обслуживания и обзор соответствующих технологий.

13. Методы обеспечения надежности передачи и защиты, как передаваемой информации, так и от несанкционированного доступа. 

2. Физический уровень

1. Назначение физического уровня. Механические, электрические, функциональные и процедурные характеристики. 

2. Каналы и модемы, их разновидности, классификация и примеры. 

3. Методы уплотнения информации.

4. Применение модуляции при передаче сигналов.

5. Широкополосный (шумоподобный) сигнал. Технологии DSSS и FHSS. Характеристики радиомодемов с широкополосным сигналом.

6. Передающая среда. Ее разновидности: витая пара, коаксиальный кабель, оптоволокно, беспроводная среда, в том числе, открытые атмосферные каналы на базе лазерных и инфракрасных источников. Основные отличия.

7. Методы и алгоритмы обнаружения ошибок. Применение кодирования для надежной передачи информации. Виды кодов: линейные, циклические, Хэмминга, сверточные, исправляющие.

3. Канальный и сетевой уровни

1. Назначение канального и сетевого уровней.

2. Служба, структура и конфигурации звена передачи данных. Модель звена  передачи данных.

3. Алгоритмы и методы управления передачей данных. Кадрирование.

4. Методы множественного доступа. Методы повторной передачи (ARQ). Методы прослушивания несущей. Настойчивый и ненастойчивый доступ. Методы резервирования.

5. Шина со случайным доступом (Ethernet). Алгоритм работы, основные характеристики. Развитие (Fast- и GigaEthernet).

6. Шина и кольцо с маркерным доступом. Кольцо со вставкой регистра. Кольцо с тактированым доступом.  Алгоритмы работы, основные характеристики. Сеть ALOHA и технология FDDI.

7. Технологии доступа к беспроводной среде (стандарты IEEE 802.11, Bluetooth и HiperLAN). Основные механизмы протокола  IEEE 802.11. Режимы распределенного и централизованного управления. Мобильные беспроводные сети. Сотовые технологии.

8. Технология ISDN. Алгоритм работы, основные характеристики.

9. Протокол X.25. Алгоритм работы, основные характеристики.

10. Технология Frame Relay. Алгоритм работы, основные характеристики.

11. Технология ATM. Основные компоненты, уровни и интерфейсы.

12. Спутниковые сети. Разновидности, примеры.

13. Взаимосвязь между сетями. Мосты и шлюзы, их структура и управление.

4. Транспортный уровень 

1. Назначение транспортного уровня. Транспортная служба. Транспортный протокол.

2. Протоколы, ориентированные на соединение, и без соединения. Методы дейтаграмм и виртуальных каналов.

3. Методы адресации. 

4. Алгоритмы маршрутизации. Алгоритмы выбора кратчайшего пути. Статическая и адаптивная маршрутизации. Методы распространения информации, необходимой при маршрутизации. Маршрутизация в больших сетях.

5. Алгоритмы управления потоками. Методы оконного управления. Структура линейных протоколов. Глобальное управление нагрузкой. Управление передачей пакетов при объединении сетей. Управление сквозной транспортировкой данных. Управление длительностью тайм-аута на ожидание подтверждений в логическом соединении. Управление буферами.

6. Обращение с линиями, выходящими из строя. Алгоритмы обнаружения отказов узлов и изолированных узлов. Методы восстановления после сбоев.

7. Стек протоколов TCP/IP. IP и другие протоколы нижнего уровня. Протокол TCP: установление и закрытие соединений, управление окном, контроль за перегрузками. Версии протокола TCP/IP. Протокол IPv6.

8. Управление трафиком в ATM. Трафик-контракт, категории сервиса. Контроль за установлением соединения и использованием полосы пропускания. Приоритеты, организация очередей.

5. Верхние уровни сетевой иерархии 

1. Структура прикладного уровня и совместное функционирование верхних уровней сетевой иерархии. Сетевые операционные системы. Распределенная обработка.

2. Сеансовый уровень и его назначение.

3. Уровень представления и его назначение.

4. Служба и протокол управления ассоциацией.

5. Служба и протокол управления завершением, параллельностью и восстановлением. Архитектура управления взаимодействием открытых систем. Системы обработки сообщений. Синхронизация. 

6. Служба и протокол передачи, доступа и управления файлом. Сжатие текста. 

7. Служба и протокол виртуального терминала. Классы терминалов.

8. Служба и протокол передачи и обработки заданий. Удаленные операции.

9. Служба справочника.

10. Архитектура обеспечения безопасности. Криптография и ее стандарты. Проблема распределения ключа. Персональная идентификация. Аутентификация сообщений и пользователей. Электронная подпись.

11. Верхние уровни сети Internet. Протоколы FTP и HTTP. Электронная почта. IP-телефония, протокол H-323  

6. Математические методы анализа и синтеза телекоммуникационных систем и компьютерных сетей

1. Показатели качества и эффективности функционирования сетей.

2. Применение теории массового обслуживания для моделирования информационно-вычислительных сетей. История вопроса. Основные понятия.

3. Замкнутые и разомкнутые сети массового обслуживания. Теорема BCMP.

4. Стохастические сети массового обслуживания с несколькими классами сообщений.

5. Вычислительные алгоритмы расчета мультипликативных сетей.

6. Приближенные методы исследования сетей массового обслуживания (теорема Нортона, диффузионная аппроксимация, методы анализа средних значений, методы свертки, асимптотические методы).

7. Методы анализа сетей массового обслуживания с блокировками, приоритетами и повторным обслуживанием.

8. Цепи Маркова, их применение и методы анализа. 

9. Метод Монте-Карло.

10. Методы анализа сетевого трафика. Проверка статистических гипотез.

11. Проектирование опорной сети: процесс проектирования, генерация начальных топологий, распределение потоков и пропускных способностей каналов. Размещение и проектирование узлов коммутации сообщений. Задача привязки абонентов к узлам коммутации. Анализ буферной памяти узла коммутации.

12. Проектирование локальных сетей. Оценка показателей производительности локальных сетей архитектуры “клиент-сервер”. Модели протоколов множественного доступа.

13. Применение марковских моделей с непрерывным и дискретным временем для оценки пропускной способности беспроводных сетей и анализа эффективности протоколов беспроводного доступа.

14. Системы имитационного моделирования. 

15. Топологическое проектирование. Постановка задач оптимизации топологической структуры. Применение теории графов. Методы определения кратчайших путей и связности.

16. Методы оценки стоимости сети.

17. Понятие оптимальной маршрутизации. Моделирование алгоритмов маршрутизации. Потоковые модели. Методы допустимого направления для оптимальной маршрутизации. 

18. Методы оценки эффективности алгоритмов управления потоками. Сравнительный анализ различных схем скользящего окна. 

19. Структурная надежность сетей. Расчет показателей надежности элементов сетей. Методы расчета структурной надежности. Расчет структурной надежности по совокупности путей или сечений. Методы статистической оценки структурной надежности.

20. Методы верификации протоколов.
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